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qilish. Tarmoq hujumlari turlari, ularning oldini olish usullari va xavfsizlikni ta'minlash
strategiyalari

Kriptografik tizimlar va shifrlash algoritmlari: Shifrlashning asosiy tamoyillari
va xavfsizlikka ta'siri
Tarmoq xavfsizlik infratuzilmasi: Huqugbuzarliklar va himoya qilish strategiyalari

Fanning magsadi (FM)

FM1

I. FANNING MAZMUNI

Fanni o‘qitishdan magsad — talabalarda bu fandagi i

Fanni ¢ ¢ : g1 asos1y magsad talabalarga axborot
t|z:mlan va larmoqlarp{ tu!'h xavflardan himoya qilish uchun zarur bo'lgangzilim l;/a
ko'nikmalarni s'hakllanunshdxr. Bu fan orqali o'quvchilarga tarmoq xavfsizligining muhim

Tarmoglarga bo'ladigan turli xil hujumlami va xavf-xatarlari in i indan
. oladi = t
aniglash va tahlil qilish ko'nikmalarini shakllantirish. I i

Fan mazmuni

IL. Asosiy nazariy qism (ma’ruza mashg‘ulotlari)
ILL Fan tarkibiga quyidagi mavzular kiradi:

Mashg‘ulotlar shakli: ma’ruza M)

M1

M2

M3

Fanning asosiy tushunchalari "Tarmoq xavfsizligi" fanini i

ng as : B gi" fanining maqsadi va vazifasi.
Xnvfs.lz!lk.mng asosly  tushunchalarini  o‘rgatish: Tarmogq xa\?fsizligi, axbo’rol

xavfsizligi, !ﬂflxﬁylfk, l:{u'tunlik va mavjudlik kabi asosiy tushunchalarni tushuntirish,
')‘(a_vf :ur.lt:(nrll’ll lahl;l qilish: Xakerlik, tarmoq hujumlari, viruslar, troyanlar, DDoS
ujumlart kabi xavf va hujum turlarini tahlil gilish i hi 0 ini
T s qilish va ularga qarshi himoya choralarini

Kriptografiya va shifrlash texnologiyalari: Ma'lumotlami shi i i

’ . : ; shifrlash, autentifikatsi
:‘lcklron imzo kabi texnologiyalardan foydalanish ko*nikmalarini shakllantirish o
armoq monitoringi va kuzatuvi: Tarmoglami monitoring qilish, kiruvchi h : i
'a‘mqlnsh va ulgrga javob berish usullarini o'rgatish. AR S
l:ufmoq xlavfmlzllgmi tg'minlovchi vositalar: Firewall, IDS (hujumni aniqlash tizimlari)
IPS  (hujumning oldini olish tizimlari) kabi himoya vositalari bilan ishlash'

'l(f)'nikmnlnrini'rivpjlantirish.

;;ZT;(*}:TS@ ﬁl;ﬂlﬁ:r}( (:‘t:]xilll( ,:;Ilnl:it:{iu;nh::(rlrll;n\;;i ::vf-xalarlami tushuntirish, ularni oldindan
;::ﬂlt}:ﬂk:m:)c”l;:;::si va xavfsizlik tizimining tarmoqqa ta'siri: Dizayn va
e g ot B B Sk e,
Tarmoq xavf-xatarlari va kiberhujum turlari: Huquqbuzarliklarning oldini olish

:I:armoq n;xilckh_np:si_ in fratl{zilmasi: Huqugbuzarliklar va himoya qilish strategiyalari
larmogning tuzilishi va uning xavfsizlik infratuzilmasiga qanday ta'sir qilishini tahlil

M4 | Tarmoqning tuzilishi va uning xavfsizlik infratuzilmasiga qanday ta'sir qilishini tahlil
qilish. Tarmoq hujumlari turlari, ularing oldini olish usullari va xavfsizlikni ta'minlash
strategiyalari
Autentifikatsiya tizimlari va ruxsat berish: Tarmoq foydalanuvchilari uchun
xavfsiz kirish texnologiyalari

M5 Kriptografik tizimlar va ma'lumotlami himoya qilish: Asosiy algoritmlar va ularning

i amaliy qo'llanilishi X
Kriptografiya haqida asosiy tushunchalar, asosiy shifrlash algoritmlari (AES, RSA,
DES) va ulaming zamonaviy tarmoq xavfsizligidagi roli.
Tarmogq xavfsizligi infratuzilmasi: Firewallar va IDS/IPS tizimlari

M6 Kriptografik tizimlar va ma'lumotlami himoya qilish: Asosiy algoritmlar va ulaming
amaliy qo'llanilishi
Ma'lumotlar maxfiyligi va yaxlitligini ta'minlashda shifrlashning o'mi
Virtual xususiy tarmoqlar (VPN): Ma'lumotlarni xavfsiz uzatish vositalari
Autentifikatsiya va ruxsat berish mexanizmlari: Identifikatsiya tizimlari va xavfsiz

M7 kirish protokollari
Autentifikatsiya tizimlari, identifikatsiya va ruxsat berishning asosiy tamoyillari hamda
xavfsiz kirish uchun ishlatiladigan protokollar (Kerberos, OAuth, SAML)

Wi-Fi tarmoglarining xavfsizligi: Simsiz tarmoglarning himoya usullari va
tahdidlari

M8 Autentifikatsiya va ruxsat berish mexanizmlari: Identifikatsiya tizimlari va xavfsiz

: kirish protokollari
Autentifikatsiya tizimlari, identifikatsiya va ruxsat berishning asosiy tamoyillari hamda
xavfsiz kirish uchun ishlatiladigan protokollar (Kerberos, OAuth, SAML)
Kiberhujumlar va ulardan himoyalanish: Zamonaviy kiberhujumlar va ularga
qarshi choralar

M9 Tarmoglarni himoya gqilish: Firewall va IDS/IPS tizimlarining roli va amaliy
qo'llanilishi
Tarmoq xavfsizligini ta'minlashda firewallar va Intrusion Detection/Prevention
tizimlarining ahamiyati, ularning ishlash tamoyillari va konfiguratsiyasi.

Tarmoq xavfsizligi va gonunchilik: Qonun va xalgaro standartlarga rioya qilish
Tarmoglarni  himoya gilish: Firewall va IDS/IPS tizimlarining roli va amaliy

M10 qo'llanilishi
Tarmoq xavfsizligini ta'minlashda firewallar va Intrusion Detection/Prevention
tizimlarining ahamiyati, ularning ishlash tamoyillari va konfiguratsiyasi. Ushbu
tizimlar yordamida xavfsizlik siyosatini ganday amalga oshirish
Bulutli hisoblash xavfsizligi: Bulutli xizmatlarda ma'lumotlar xavfsizligini
ta'minlash

M1 Tarmoq xavfsizligi muammolari: Amaliy tavsiyalar va standartlar
Tarmoq xavfsizligi bo'yicha keng tarqalgan muammolar, kiberhujumlar turlari va
hujumlardan himoyalanish bo'yicha amaliy tavsiyalar. Tarmoq xavfsizligi bq'yicha
xalqaro standartlar
10T qurilmalar xavfsizligi: Internetda ishlaydigan narsalarning himoya usullari

Mi12 Tarmoq xavfsizligi muammolari va hujumlarga qarshi himoya: Amaliy tavsiyalar va

standartlar




Tarmoq xavfsizligi bo'yicha keng tarqalgan muammolar, kibcrhujun}la_r _turktn'. va
hujumlardan himoyalanish bo'yicha amaliy tavsiyalar. Tarmoq xavfsizligi bo'yicha
xalqaro standartlar

[11.Mashg‘ulotlar shakli: amaliy mashg’ulot (AM)

A7 IDS/IPS tizimlari yordamida hujumlarni aniglash

A8 Bulutli hisoblashda ma’lumotlarni shifrlash va himoya qilish

A9 Tarmoq xavfsizligi hujumlarini simulyatsiya qilish

Al0 loT xav'fsizligini ta’minlash usullari va amaliy qo’llanilishi

All Kiberhujumlardan himoyalanish texnologiyalari sinovi

Al2 SSL/TLS protokollarining amaliy go‘llanilishi

Al3 Bulutli xavfsizlik va loT infratuzilmasini himoya qilish bo‘yicha amaliy ishlar
Al4 Zamonaviy xavfsizlik texnologiyalari va ulaming tarmoglarga go'llanilishi

IV. Mustaqil ta’lim va mustagqil ishlar
Mustaqil ta’lim uchun tavsiya etiladigan mavzular
“Tarmogq xavfsizligi” fani bo‘yicha mustagqil ta’lim va ishlaming kalendar tematik rejasi

z

Mustagqil ta’lim mavzulari

Kirishni boshqarish tizimlari (Authentication va Authorization)
Tarmoqda shifrlash (Encryption)

Xavfsizlik devorlari (Firewalls) va virtual xavfsizlik devorlari
VPN texnologiyalari va xavfsizlik
Intruziyani aniglash va oldini olish tizimlari (IDS/IPS)

Tarmoq segmentatsiyasi va VLAN xavfsizligi

DDoS hujumlari va himoya choralarini ishlab chiqish

Xavfsiz kodlash va dasturlash tamoyillari

N | W N -

Tarmoq monitoringi va xavfsizlik auditlari

—
=

Xavfsizlik siyosati va qoidalarini ishlab chigish

“Tarmoq xavfsizligi” fani bo'yicha mustaqil ta’lim mavzulari uning mazmunini yoritish
magsadida tanlangan va talabada shu hagida bilim ko‘nikmasini shakllantirish nazarda tutilgan.
Jumladan, Tarmoq xavfsizligi fani bo'yicha mustaqil ta'lim olish uchun quyidagi muhim
mavzulami tanlab olish mumkin. Bu mavzular tarmoq xavfsizligi tamoyillari, texnologiyalari va
amaliyotlarini qamrab oladi va talabalaming chuqurroq tushunishiga yordam beradi

Bu mavzulami o'rganish orqali tarmoq xavfsizligi tamoyillarini tushunish va amaliyotda qo'llash
imkoniyati kengayadi. Har bir mavzu uchun amaliy mashg'ulotlar va misollar o'rganishni
yanada chuqurlashtiradi.

Shu mazmunda MT da nazarda tutilgan mavzular haqida talabalar ish olib borishadi. Barcha
keltirilgan mavzulami har biri to‘g'risida talabalar qay tarzda o*zlashtirish, bilim ko*nikrmasiga
ega bo‘lish mexanizmi fanning sillabusida ochib beriladi.

Al Tarmoq xavfsizligi vositalari va ularni sozlash
A2 Hujumlarni aniqlash tizimlari va firewall konfiguratsiyasi
A3 VPN xizmatlarini sozlash va xavfsiz uzatish usullari
Ad Tarmoq sniflash vositalari bilan ishlash (Wireshark)
AS Wi-Fi tarmoglarining xavfsizligini sinovdan o'tkazish
A6 Shifrlash algoritmlarini amaliy go'llash
A7 Autentifikatsiya tizimlarini yaratish va ruxsat berish jarayonini boshqarish
A8 Kriptografik tizimlami tekshirish va ulaming ishlashini baholash
A9 IDS/IPS tizimlari bilan ishlash va tahlil gilish
Al0 Tarmoq hujumlarini oldini olish strategiyalari va vositalari
All Bulutli hisoblash muhitida xavfsizlikni ta’minlash
Al2 loT tarmoglari xavfsizligini sinovdan o'tkazish va himoya qilish
Al3 Ma'lumotlarni xav fsiz uzatish texnologiyalari (SSL/TLS protokollari)
Al4 Zamonaviy xavfsizlik texnologiyalari va ularning tarmoglarga go'llanilishi
111.Mashg‘ulotlar shakli: laboratoriya mashg’ulot (LM)
Al Tarmoq paketlarini tahlil qilish va sniffing hujumlarini aniqlash (Wireshark)
A2 Tarmoq xavfsizligi vositalarini o‘rganish (Firewall, IDS/IPS)
Al VPN o'matish va himoyalangan tarmoq ulanishini ta’minlash
| A4 | Wi-Fi xavfsizligi: WPA2, WPA3 sozlamalari va sinovdan o'tkazish
AS Kriptografik usullarni amaliy qo*llash
A6 Tarmoqda autentifikatsiya tizimlarini sozlash va sinash

3. V. Fan o‘qitilishining natijalari (shakllanadigan kompetensiyalar)

Fanni o'zlashtirish natijasida talaba:




Tarmoq xavfsizligi asoslarini tushunadi

Talaba tarmoq xavfsizligiga tahdid qiluvchi asosiy xatarlar, xavf omillari va tahdid turlari
hagida aniq bilimga ega bo‘ladi. Shuningdek, tarmoq himoyasi uchun zarur bo‘lgan
xavfsizlik tamoyillarini tushunadi.

Xavfsizlik hujumlariga qarshi chora ko‘rishni biladi

Talaba tarmoqda yuz berishi mumkin bo‘lgan turli xavfsizlik hujumlarini, jumladan,
DDoS, man-in-the-middle, phishing, ma'lumot o‘g‘irlanishi kabi hujumlarni aniglash va
ularga qarshi texnikalar qo‘llash ko‘nikmalariga cga bo‘ladi.

Shifrlash usullarini amaliyotda qo‘llay oladi

Talaba ma'lumotlami himoyalash uchun shifrlash va dekodlash texnologiyalarini,
jumladan, simmetrik va assimetrik shifrlash algoritmlarini, SSL/TLS protokollarini go‘llay
oladi. Ma'lumotlarning xavfsiz uzatilishini ta'minlash ko‘nikmasiga ega bo* ladi.

VI. Ta’lim texnologiyalari va metodlari:
e ma’ruzalar,

o interfaol keys-stadilar;

® munozara,

e 0°'z-0'zini nazorat.

e “Agliy hujum”,

e “Muammo”;

e Krossvord

e Annogrammalar

e Ko‘chma dars mashgulotlari

VIIL. Kreditni olish uchun talablar:

Fanga oid nazariy va uslubiy tushunchalami to'liq o*zlashtirish, tahlil natijalarini to‘g'ri
aks ettira olish, o‘rganilayotgan jarayonlar hagida mustaqil mushohada yuritish va joriy,
oraliq nazorat shakllarida berilgan vazifa topshiriglami bajarish, yakuniy nazorat ishini
topshirish

6. Asosiy adabiyotlar:
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M.M.Musayev Kompyuter tizimlari va tarmoqlari. — T.: «Alogachi», 2013 - 395 bet.
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Andepor AIL, 3y6os A.IO., Kyssmun A.C., Yepemymknn A.B. OcHosbl Kpunrorpaduu:
Yuebroe nocobue / A.I1. Andepos u ap. — M.: lennoc APB, 2005. — 480 c.

William Stallings "Network Security Essentials: Applications and Standards", Pearson
Education, Nyu-Jersi, AQSh, 2020

William Stallings "Cryptography and Network Security: Principles and Practice”, Pearson
Education, Nyu-Jersi, AQSh, 2021

Ackepos T.M.  aip. 3aumra undopmanun 1 HHPOPMALKOHHAR GesonacHocTs: YuebHoe nocobue
/ Tont obuwieit penaxumeit K.H. Kypbakosa / T.M. Ackepos 1 1p. — M.: Poc. axon. akan,, 2001
— 387 c.

Ba6am A.B., Bapanosa EK, Menbnukos [O.H. Undopmarponnas  6e30nacHOCTS:
JlaGoparopuuiit npaxtukym / A.B. BaGauw u ip. — M.: Kuopyc, 2011. — 136 ¢.

l'arapuna JI.I', Kokopesa E.B., Bucuanyn B.JI. Texnonorus pa3paboTkH NPOrpaMMHOrO
obecnevenus: YueGnoe nocobue /noa pen. - M.: UJL «POPYM»: HHOPA-M, 2008. - 400 crp.
Nazarov F., Yarmatov Sh. Sun’iy intellekt asoslari. Darslik —~SamDU, 2024 ~yil, 178- bet

IO. JL Pacynes, P.Xoauesa, T.3akuposa. KOMIbioTep TH3HMIIAPH BA TAPMOKIAPH APXHTEKTYPAcH, -

TJMY, 2005, 151 Ger.

11. Aminov I.B. Komputerning texnik va dasturiy ta’minoti. Darslik. SamDU, 2022 yil, 536 bet.
12. O.1.Djumanoy, X.Bustonov, Xolmonov S.M. Informatika va dasturlash asoslari - Uquv-uslubi

ko’rsatma, SamDU nashri, 2009, 100 bet.
Axborot manbalari (saytlar):
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Fan dasturi Sh.Rashidov nomidagi Samarqand davlat universiteti Kengashining 2024 yil
“24” avgustdagi  , 1 -son bayonnomasi bilan ma’qullangan.

Fan/modul uchun mas’ullar:
Xolmonov S.M. — Sharof Rashidov nomidagi SamDU, “Sun’iy intellekt va axborot
tizimlari” kafedrasi dotsenti.

Tagrizchilar:

Djumanov O.1: — Sam DU Sun’iy intellekt va axborot tizimlari kafedrasi dotsenti, (ichki)
+998 91 532 65 74

Raximoyv S. — O’zbekiston-Finlandiya pedagogika institute Informatika kafedrasi dotsenti,
PhD. (tashqi)

Universitetning 2024-yil 16- avgustdagi 301-ij buyrug'i asosida Fan dasturlari va mustagqil ta’lim
topshiriglarini ishlab chigishga ma’sul ishchi hi:

\
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Rais —Axatqulov S.

A.E.Rashidov
. Fakultet dekani:

- 'Sharof Rashidov nomidagi

. “SamDU o‘quv ishlari bo‘yicha

.. F.M.Nazarov

o (o1




Sharof Rashidov momidagi Samarqgand daviat universiteti  Intellektual
{izimlar va kompyuter texnologiyalari fakulteti “Sun’iy intellekt va axborot
(izmisri® Kafedrasi o'qituvchilari tomonidan  kredit-modul tizimiga
moslashtiriigan 60610200 —-Axborot xavisizligi ta'lim yo'nalishi talabalari
uchun tayyorlangan “Tarmoq xavisizligi” fan dasturiga

Taqriz

Mamlakatinizda islohotlami amalga oshirish bo'yicha butunlay yangicha g*oyalar,
yondashuviar, moyﬂhild: yo'nalishlarga asoslangan bosqichga qadam qo‘ymogda. Shu
boisdon Prezidentimiz Sh.M.Mirziyoyey wnshabbustar bilan ymhlunm bilﬁm olishi pehun
investitsiya kiritish orgali yurtimizda  yangi Uyg'onish -hvn: ya'ni Uc.hmchu kmuum
poydevorini yamtishai o' zimizgn asosiy magsad qilib belgilab oldik, Bugungi kunda zamonaviy

durajodagi bilim, malaka va ko' nikmalemi talsb qiladi. Bu bilin, muduka van ko' nikmalarnd gay
darajada muknmmal bo'lishi mulogotning sifat darajasini belgilaydi. Muzkur mlnlmni hnl
qilish esa, boshlangich, 0°ri maxsus vi olly ta'tim tezimidagi m ‘lgxnalopyfhng fisni
oldids tungan eng dolzarb masalalardan bin bo'lib hamb!mads Ta'lim iohln&?x b
Mmmsmymnqsa&jahnnmmlm asosida bilinilar berish v:nquhM hdr.lu
myyortashdir. Shuning uchun 60610200 - Axborot xavisizligi »n'un'\ yo'nduhlmdg
o'qititadigan fanfar ham zamonaviy fanlardan blmbhmdt Ushbu mmnm dastur bl:\:p
tmmwﬂmm,m‘m&anmnwmmum@ ::
naznriy va amaliy jitatlariga alohida etibor qeratilgan. Mazkur fan dumﬂ sexnologik ptlycu
va ishlsh chigarishni avtomatlashiirish  yo'nalishlarida  tahsil olayotgan uhhhmmg
o sAashtirishi lozim bo'lgan bilimlari va unga qo'yiladigan Lalablar asonida tuzilgan bo'lib,
bo’ lsjak fun o"gituvchisi tayyoriangan “T armoq xavfsizlig'” o'quy fanini o Zlashtirish jamyonida
aralga oshiritadigan masalalar dofraside: axborot xuvisizlig, k"xnpwla umsoqbwi. va Mnhu
himoyasi haqida bilim beruvehi mubim v zamonaviy yo'nalishlardan Nndh' bubhu. fanning
dasturi samarali ta'limni @a'minlash va talabalami zamonaviy xavfsizlik tundosmlfﬂp
tayyortash maqsadida ishlab chigilgan bo'lishi lozim. Tagriz jq:youida dmur quyuhgj
mezontar asosida tahlil qilinadi.Yugorida aytilgan fikrlardan kelib chiqgan holda, “Filologiya va
tillami o'qitish (udk nli)” bakulavriat @lim yo'nalishlari uchun umh\m « Tu.n'nfq
xavikizligi » fan dasturd barcha qo'yilgan talablorgs juveb beradi deb hisoblayman hamda ta'lim
borish faoliyutida foydalanishya tavsiya gilaman,

O'zbekiston-Finlyandiya pedagogika
instituti “Informatika”™ kafedrasi i ots.S. Raximov

Jhmaj. NING IMLOSINI

TASDIQLAYMAN
(EREKSTON - FINLANDIYA
PELAGIKA INSTITUTL
SODIML BOUIMI BOSHLIG

Sharof Rashidov nomidagi Samarqand davlat universiteti 2024-2025 o’quv
yili uchun Intellektual tizimlar va kompyuter texnologiyalari fakulteti “Sun’iy
intellekt va axborot tizmlari” kafedrasi o’qituvchilari tomomidan kredit-modul
tizimiga moslashtirilgan 60610200 — Axborot xavfsizligi ta'lim yo'nalishi
talabalari uchun tayyorlangan “Tarmoq xavfsizligi” fan dasturiga

TAQRIZ

Ta’lim sohasidagi tub islohatlarning asosiy maqsadi jahon andozalari asosida
bilimlar berish va raqobatdash kadrlar tayyorlashdir. Shuning uchun 60610200 -
Axborot xavfsizligi ta’lim yo'nalishlarida o‘qitiladigan fanlar ham zamonaviy
fanlardan hisoblanadi. Ushbu namunaviy dastur bugungi kunning zamonaviy
bilimlari bilan yangilangan va qayta ishlangan dastur bo‘lib, unda fanning nazariy
va amaliy jihatlariga alohida e tibor qaratilgan.

Mazkur fan dasturi texnologik jarayonlar va ishlab chiqarishni
avtomatlashtirish yo'nalishlarida tahsil olayotgan talabalarning o’zlashtirishi lozim
bo’lgan bilimlari va unga qo'yiladigan talablar asosida tuzilgan bo’lib, bo'lajak fan
o’gituvchisi tayyorlangan “Tarmoq xavfsizligi” o’quv fanini o'zlashtirish
jarayonida amalga oshiriladigan masalalar doirasida: kompyuter tarmoqlarini
qurishda uchraydigan asosiy muammolardan biri, bu tarmoq tarkibiga kirgan
qurilmalar - kompyuterlar, konsentratorlar, kommutatorlar, marshrutizatorlar
o'rtasida axborot uzatishni amalga oshirish muammosi, bu yerda shu narsani
ta'kidlab o'tish kerakki, bunda axborot uzatish (almashinish) asosan ketma-ket
tarzda amalga oshirilishi. Axborot almashinish jarayonida qaysi qurilmalar ishtirok
etayotganiga qarab: Malumotlarning butunligini va maxfiyligini taminlash,
tarmoqqa kirishni boshqarish va nogonuniy kirishlardan himoya qilish, tarmoq
orqali uzatilayotgan malumotlarning xavfsizligini taminlash, tarmoq faoliyatini
kuzatish va tahdidlarni aniqlash, DDoS, phishing, malware va boshqa turdagi
hujumlar, tamoq uskunalaridagi yoki dasturiy taminotdagi zaifliklardan
foydalanish, foydalanuvchilarni aldanish orqali malumotiarga kirish.

Yugqoridagi fikrlardan kelib chigqan holda, ushbu fan dasturi barcha qo’yilgan
talablarga javob beradi deb hisoblayman.
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